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Istruzioni operative per il riconoscimento delle eMail false (phishing) inviate apparentemente 

dagli indirizzi del Comune di San Sperate 
 

 
ATTENZIONE!!! 
Phishing con false mail provenienti da indirizzi appartenenti al dominio del Comune di San Sperate 
 
È in corso una campagna di phishing tramite false mail contenenti un file zip che non sono state inviate dai 
nostri server di posta, per cui il Comune di San Sperate non è a conoscenza di queste e-mail e non ne ha 
alcuna responsabilità. Le mail vengono inviate da dei BOT con l'obiettivo di accedere ai dati custoditi sui vostri 
dispositivi a seguito di avvio di un eseguibile (in questo caso incorporato nel file .zip). 
 
La mail tenta di convincere il destinatario ad aprire l’allegato malevolo. Il messaggio è insidioso in quanto: 

• il testo è sostanzialmente in italiano corretto senza evidenti errori sintattici 

• l’oggetto è attinente alle attività svolte dall’Ente 

• l’indirizzo mittente riporta APPARENTEMENTE il dominio istituzionale dell’Ente (....@sansperate.net) 
 

Come possibile vedere l’indirizzo viene SIMULATO 

 

mailto:....@sansperate.net
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In realtà con un controllo più approfondito, ma che non richiede nessuna speciale capacità o skill, è 
possibile vedere quale sia il vero indirizzo da cui viene inviato  

 

 
 

Oltre questo è sempre SCONSIGLIATO aprire dei file .zip (o altra estensione poco conosciuta) 
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Per questo motivo si raccomanda massima attenzione alle mail ricevute e tenere a mente i passaggi 
sopra descritti. 
 
Ricordare altresì che il Comune di San Sperate solitamente invia le comunicazioni dall’indirizzo di 
posta elettronica certificata protocollo@pec.comune.sansperate.ca.it e comunque non vengono 
MAI inviati file .zip. 
 
Per qualsiasi altro dubbio vi invitiamo comunque a contattare gli operatori del Comune per una 
conferma sull’effettivo invio di comunicazioni verso i vostri indirizzi e-mail.  
 

 
 
 

Il 06/06/2022 
Servizio ICT 

Istr. Informatico  
Alberto Mameli  
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